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SERVICIO INTEGRADO DE SEGURIDAD ECU 911

POLITICA DE PROTECCION DE DATOS PERSONALES

Mgs. Juan Carlos Paladines Salcedo
DIRECTOR GENERAL

CONSIDERANDOS:

Que, el articulo 66 en los numerales 19 y 21 de la Constitucién de la Repiblica del Ecuador: Reconoce y
garantiza a las personas: “(...) 19. El derecho a la proteccion de datos de cardcter personal, que incluye
el acceso y la decision sobre informacion y datos de este cardcter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de estos datos personales
requerirdn la autorizacion del titular o el mandato de ley.” 21. El derecho a la inviolabilidad y al secreto
de la correspondencia fisica y virtual; ésta no podrd ser retenida, abierta ni examinada, excepto en los
casos previstos en la ley, previa intervencion judicial y con la obligacion de guardar el secreto de los
asuntos ajenos al hecho que motive su examen. Este derecho protege cualquier otro tipo o forma de
comunicacion”;

Que, el articulo 82 de la Constituciéon de la Reptiblica del Ecuador, establece que: “El derecho a la
seguridad juridica se fundamenta en el respeto a la Constitucion y en la existencia de normas juridicas
previas, claras, publicas y aplicadas por las autoridades competentes”;

Que, el articulo 92 de la Constitucion de la Republica del Ecuador, establece que: “Toda persona, por
sus propios derechos o como representante legitimado para el efecto, tendrd derecho a conocer de la
existencia y a acceder a los documentos, datos genéticos, bancos o archivos de datos personales e
informes que sobre si misma, o sobre sus bienes, consten en entidades ptblicas o privadas, en soporte
material o electronico. Asimismo, tendrd derecho a conocer el uso que se haga de ellos, su finalidad, el
origen y destino de informacion personal y el tiempo de vigencia del archivo o banco de datos. Las
personas responsables de los bancos o archivos de datos personales podrdn difundir la informacion
archivada con autorizacion de su titular o de la ley. (...)”;

Que, el articulo 226 de la Constitucién de la Repiblica del Ecuador, establece que: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores piiblicos y las personas que actiien en
virtud de una potestad estatal ejercerdn solamente las competencias y facultades que les sean atribuidas
en la Constitucion y la ley. Tendrdn el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion™;

Que, el articulo 227 de la Constitucién de la Republica del Ecuador textualmente, reconoce que: “La
administracion piiblica constituye un servicio a la colectividad que se rige por los principios de eficacia,
eficiencia, calidad, jerarquia, desconcentracion, descentralizacion, coordinacion, participacion,
planificacion, transparencia y evaluacion.”;

Que, el primer inciso del articulo 233 de la Constitucién de la Repiblica del Ecuador, establece que:
“Ninguna servidora ni servidor puiblico estard exento de responsabilidades por los actos realizados en el
ejercicio de sus funciones o por omisiones, y serdn responsable administrativa, civil y penalmente por el
manejo y administracion de fondos, bienes o recursos publicos”;
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Que, la Ley Organica de Proteccién de Datos Personales (LOPDP), publicada en el Registro Oficial
Suplemento Nro. 459 de 26 de mayo de 2021, establece el marco juridico aplicable al tratamiento de
datos personales, definiendo los principios, derechos de los titulares, asi como las obligaciones de los
responsables y encargados del tratamiento;

Que, el articulo 2 de la LOPDP, menciona: “Ambito de aplicacién material.- La presente Ley se aplicard
al tratamiento de datos personales contenidos en cualquier tipo de soporte, automatizados o no, asi como
a toda modalidad de uso posterior. La ley no serd aplicable a: a) Personas naturales que utilicen estos
datos en la realizacion de actividades familiares o domésticas; b) Personas fallecidas, sin perjuicio de lo
establecido en el articulo 28 de la presente Ley; c) Datos anonimizados, en tanto no sea posible
identificar a su titular. Tan pronto los datos dejen de estar disociados o de ser anonimos, su tratamiento
estard sujeto al cumplimiento de las obligaciones de esta Ley, especialmente la de contar con una base
de licitud para continuar tratando los datos de manera no anonimizada o disociada; d) Actividades
periodisticas y otros contenidos editoriales; e) Datos personales cuyo tratamiento se encuentre regulado
en normativa especializada de igual o mayor jerarquia en materia de gestion de riesgos por desastres
naturales; y, seguridad y defensa del Estado, en cualquiera de estos casos deberd darse cumplimiento a
los estdndares internacionales en la materia de derechos humanos y a los principios de esta Ley, y como
minimo a los criterios de legalidad, proporcionalidad y necesidad; f) Datos o bases de datos establecidos
para la prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, llevado a cabo por los organismos estatales competentes en cumplimiento de sus
funciones legales. En cualquiera de estos casos deberd darse cumplimiento a los estdndares
internacionales en la materia de derechos humanos y a los principios de esta Ley, y como minimo a los
criterios de legalidad, proporcionalidad y necesidad; y, g) Datos que identifican o hacen identificable a
personas juridicas. Son accesibles al publico y susceptibles de tratamiento los datos personales
referentes al contacto de profesionales y los datos de comerciantes, representantes y socios y accionistas
de personas juridicas y servidores publicos, siempre y cuando se refieran al ejercicio de su profesion,
oficio, giro de negocio, competencias, facultades, atribuciones o cargo y se trate de nombres y apellidos,
funciones o puestos desemperiados, direccion postal o electrénica, y, niimero de teléfono profesional. En
el caso de los servidores piiblicos, ademds serdn de acceso publico y susceptibles de tratamiento de
datos, el historico y vigente de la declaracion patrimonial y de su remuneracion.”;

Que, el articulo 35 de la LOPDP, establece: “Acceso a datos personales por parte de terceros.- No se
considerard transferencia o comunicacion cuando el acceso a datos personales por un tercero sea
necesario para la prestacion de un servicio al responsable del tratamiento de datos personales. El
tercero que ha accedido a datos personales en estas condiciones debié hacerlo legitimamente. El
tratamiento de datos personales realizado por terceros deberd estar regulado por un contrato, en el que
se establezca de manera clara y precisa que el encargado del tratamiento de datos personales tratard
tinicamente los mismos conforme las instrucciones del responsable y que no los utilizard para finalidades
diferentes a las sefialadas en el contrato, ni que los transferird o comunicard ni siquiera para su
conservacion a otras personas. Una vez que se haya cumplido la prestacion contractual, los datos
personales deberdn ser destruidos o devueltos al responsable del tratamiento de datos personales bajo la
supervision de la autoridad de proteccion de datos personales. El tercero serd responsable de las
infracciones derivadas del incumplimiento de las condiciones de tratamiento de datos personales
establecidas en la presente ley”;

Que, el articulo 37 de la LOPDP, determina: “Seguridad de datos personales.- El responsable o
encargado del tratamiento de datos personales segiin sea el caso, deberd sujetarse al principio de
seguridad de datos personales, para lo cual deberd tomar en cuenta las categorias y volumen de datos
personales, el estado de la técnica, mejores prdcticas de seguridad integral y los costos de aplicacion de
acuerdo a la naturaleza, alcance, contexto y los fines del tratamiento, asi como identificar la
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probabilidad de riesgos. El responsable o encargado del tratamiento de datos personales, deberd
implementar un proceso de verificacion, evaluacion y valoracion continua y permanente de la eficiencia,
eficacia y efectividad de las medidas de cardcter técnico, organizativo y de cualquier otra indole,
implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento de datos personales.
El responsable o encargado del tratamiento de datos personales deberd evidenciar que las medidas
adoptadas e implementadas mitiguen de forma adecuada los riesgos identificados. Entre otras medidas,
se podrdn incluir las siguientes; 1) Medidas de anonimizacion, seudonomizacion o cifrado de datos
personales; 2) Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas y servicios del tratamiento de datos personales y el acceso a los datos
personales, de forma rdpida en caso de incidentes; y 3) Medidas dirigidas a mejorar la residencia
técnica, fisica, administrativa, y juridica. 4) Los responsables y encargados del tratamiento de datos
personales, podrdn acogerse a estdndares internacionales para una adecuada gestion de riesgos
enfocada a la proteccion de derechos y libertades, asi como para la implementacion y manejo de
sistemas de seguridad de la informacion o a cddigos de conducta reconocidos y autorizados por la
Autoridad de Proteccion de Datos Personales”;

Que, el articulo 38 de la LOPDP, prevé: “Medidas de seguridad en el dmbito del sector publico.- El
mecanismo gubernamental de seguridad de la informacion deberd incluir las medidas que deban
implementarse en el caso de tratamiento de datos personales para hacer frente a cualquier riesgo,
amenaza, vulnerabilidad, accesos no autorizados, pérdidas, alteraciones, destruccion o comunicacion
accidental o ilicita en el tratamiento de los datos conforme al principio de seguridad de datos
personales. El mecanismo gubernamental de seguridad de la informacion abarcard y aplicard a todas
las instituciones del sector piiblico, contenidas en el articulo 225 de la Constitucion de la Repriiblica del
Ecuador, asi como a terceros que presten servicios publicos mediante concesion, u otras figuras
legalmente reconocidas. Estas, podrdn incorporar medidas adicionales al mecanismo gubernamental de
seguridad de la informacion”;

Que, el articulo 39 de la LOPDP determina: “Proteccion de datos personales desde el diseiio y por
defecto.- Se entiende a la proteccion de datos desde el diseiio como el deber del responsable del
tratamiento de tener en cuenta, en las primeras fases de concepcion y diseiio del proyecto, que
determinados tipos de tratamientos de datos personales entraiian una serie de riesgos para los derechos
de los titulares en atencion al estado de la técnica, naturaleza y fines del tratamiento, para lo cual,
implementard las medidas técnicas, organizativas y de cualquier otra Indole, con miras a garantizar el
cumplimiento de las obligaciones en materia de proteccion de datos, en los términos del reglamento. La
proteccion de datos por defecto hace referencia a que el responsable debe aplicar las medidas técnicas y
organizativas adecuadas con miras a que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines del tratamiento, en los términos del
reglamento”;

Que, el articulo 78 de la Ley referida indica lo siguiente: “Seguridad de los Datos Personales.- Las y los
prestadores de servicios de telecomunicaciones deberdn adoptar las medidas técnicas, organizativas y de
cualquier otra indole adecuadas para preservar la seguridad de su red con el fin de garantizar la
proteccion de los datos personales de conformidad con lo establecido en la Ley Orgdnica de Proteccion
de Datos Personales”;

Que, la Proteccién de Datos Personales constituye un derecho fundamental vinculado a la dignidad
humana, la autodeterminacion informativa y el libre desarrollo de la personalidad, debiendo garantizarse
su respeto en todo tratamiento de datos personales;

Que, la Ley Organica de Proteccion de Datos Personales establece principios rectores como licitud,
lealtad, transparencia, finalidad, minimizacién, proporcionalidad y responsabilidad proactiva, los cuales
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deben observarse en todo tratamiento de datos personales;

Que, el Reglamento General a la LOPDP, expedido mediante Decreto Ejecutivo Nro. 904 de 13 de
noviembre de 2023, y publicado en el Registro Oficial Suplemento Nro. 435 (Tercer Suplemento),
desarrolla las disposiciones necesarias para la aplicacion de la referida Ley, precisando los mecanismos
de cumplimiento, control y ejercicio de derechos;

Que, la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, publicada en el Registro
Oficial Nro. 557 de 17 de abril de 2002, regula el tratamiento de informacién en entornos digitales, as{
como el uso de medios electrénicos, siendo aplicable a las actividades de tratamiento de datos personales
realizadas mediante plataformas tecnoldgicas y servicios digitales;

Que, el articulo 146 del Cédigo Organico de la Economia Social de los Conocimientos, Creatividad e
Innovacioén, establece lo siguiente: “Clasificacion de datos.- Cuando las entidades del sector piiblico
contraten servicios tecnoldgicos a terceros, deberdn hacerlo con proveedores que garanticen que los
datos se encuentren en centros de computo que cumplan con estdndares internacionales de seguridad y
proteccion. Ademds, los datos deberdn ser clasificados tomando en cuenta su criticidad y valor de la
siguiente manera: Reservado: Datos que la divulgacion no autorizada podria causar dafios o lesiones
graves, incluida la muerte de las personas identificadas en la informacion, o menoscabar
significativamente la capacidad del gobierno para desemperiiar sus competencias legales. Confidencial:
Datos protegidos contra la divulgacion y que sean altamente sensibles o estén legal, reglamentaria o
contractualmente restringidas de su divulgacion a otros organismos piblicos. Abierto: Datos no
restringidos fdcilmente disponibles para el piiblico en sitios web y conjuntos de datos piiblicos abiertos.
La informacion o los datos especificamente clasificados como reservados y confidenciales por motivos de
seguridad nacional y pertenecientes al estado ecuatoriano deberdn estar alojados en centros de datos o
plataformas informdticas ubicados en territorio ecuatoriano”;

Que, mediante Decreto Ejecutivo Nro. 214 de 28 de marzo de 2024, publicado en el Segundo
Suplemento del Registro Oficial Nro. 529 de 01 de abril de 2024, se reform¢é el Decreto Ejecutivo Nro.
988 de 29 de diciembre de 2011, al sefialar que: “El Servicio Integrado de Seguridad ECU 911 es el
organismo piiblico encargado de regular, coordinar, controlar y prestar el servicio de emergencias,
video vigilancia y otras actividades, de acuerdo con politicas, normativa y procesos establecidos. Para
esto, podrd contar con la colaboracion e informacion proporcionada por entidades publicas, personas
naturales y juridicas, con el fin de brindar respuestas eficaces y eficientes a las solicitudes de la
ciudadania. El servicio incluye la recepcion de llamadas, visualizacion por video vigilancia, monitoreo
de alarmas y alertas; asi como, la coordinacion de la disposicion de recursos para respuesta en atencion
de emergencias, en materias de salud, seguridad ciudadana, orden publico, gestion de trdnsito y
movilidad, gestion sanitaria, gestion de riesgos, gestion de servicios municipales y otros que fueran
necesarios. Este organismo ejerce las facultades de administracion y cuenta con personalidad juridica
propia, se encuentra dotado de autonomia administrativa, operativa y financiera (...)";

Que, el articulo 2 del Decreto Ejecutivo Nro. 214, dispone: “Agréguese en el Decreto Ejecutivo No. 988
de 29 de diciembre de 2011, un articulo innumerado a continuacion del Articulo 2 con el siguiente texto:
“Articulo (...). Competencias.- El Servicio Integrado de Seguridad ECU 911 ejercerd las siguientes
competencias: (...) e) Regular la interoperabilidad de los sistemas y plataformas tecnoldgicas puiblicas
nacionales y locales; asi como los sistemas y plataformas privadas que requieran interoperar con el
Servicio Integrado de Seguridad ECU 9117

Que, mediante Resolucién Nro. SIS-ECU-DIR-2025-005 de 19 de febrero de 2025, emitida por el
Comité Intersectorial del Servicio Integrado de Seguridad ECU 911, se designé al Mgs. Juan Carlos
Paladines Salcedo, en calidad de Director General del Servicio Integrado de Seguridad ECU 911,
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conforme lo sustenta la Accién de Personal Nro. PC-NJS-0008 de 19 de febrero de 2025, que rigié a
partir del 20 de febrero de 2025;

En cumplimiento de los Decretos Ejecutivos 214 y 397 y en uso de las facultades y atribuciones que
confiere el literal e) del numeral 1 del articulo 77 de la Ley Organica de la Contraloria General del
Estado, articulo 11 del Estatuto Orgénico de Gestién Organizacional por Procesos del Servicio Integrado
de Seguridad ECU 911 y demds ordenamiento juridico invocado.

RESUELVE:
EMITIR LA POLITICA DE PROTECCION DE DATOS DEL SERVICIO INTEGRADO DE
SEGURIDAD ECU 911

CAPITULO I
PRIVACIDAD Y AMBITO DE APLICACION

Articulo 1.- Ambito de aplicacién.

La presente Politica de Protecciéon de Datos Personales es de cumplimiento obligatorio para todas las
autoridades, servidores publicos, trabajadores, contratistas, pasantes, practicantes, proveedores y
cualquier persona natural o juridica que, en virtud de una relacién juridica con el Servicio Integrado de
Seguridad ECU 911, intervenga en el tratamiento de datos personales a nivel nacional.

En consecuencia, sus disposiciones seran aplicables a todo tratamiento de datos personales realizado en el
ejercicio de las competencias institucionales, cualquiera que sea el soporte, medio o modalidad utilizada,
ya sea mediante procesos automatizados, semiautomatizados o manuales.

Articulo 2.- Marco normativo aplicable.

La presente Politica de Proteccién de Datos Personales se rige por:

La Constitucién de la Republica del Ecuador;

La Ley Organica de Proteccién de Datos Personales (LOPDP);

El Reglamento General a la Ley Organica de Proteccién de Datos Personales (RLOPDP);

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos;

Cédigo Organico de la Economia Social de los Conocimientos, Creatividad e Innovacion;

Las resoluciones y lineamientos emitidos por la Superintendencia de Proteccién de Datos
Personales, y;

® Demds normativa aplicable en la materia;

Articulo 3.- Responsable del tratamiento.

El responsable del tratamiento de datos personales es el Servicio Integrado de Seguridad ECU 911,
entidad de derecho publico con personalidad juridica propia, con domicilio en la ciudad de Quito.

Las autoridades, directivos y responsables de las distintas dependencias velaran por el cumplimiento de la
presente Politica.

El tratamiento por terceros estard regulado mediante instrumento juridico conforme a la ley.

El personal actuara bajo la autoridad del responsable, observando confidencialidad y seguridad de la
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informacion.

El Servicio Integrado de Seguridad ECU 911 garantizard la adopcidon de medidas necesarias para asegurar
el cumplimiento de la normativa de proteccion de datos personales en todas sus actividades.

Articulo 4.- Objeto del tratamiento de datos personales.

El Servicio Integrado de Seguridad ECU 911 realiza el tratamiento de datos personales mediante su
recoleccidn, registro, organizacién, almacenamiento, consulta, uso, interconexidn, transmisién o
cualquier otra operacién necesaria para el cumplimiento de sus competencias institucionales, en el marco
de la prestacion del servicio de atencidn de emergencias, coordinacion operativa y gestion institucional.

El tratamiento podra efectuarse a través de sistemas tecnoldgicos, aplicaciones, plataformas digitales,
canales de atencién y procesos institucionales.

El intercambio o comunicacién de datos personales con entidades publicas o privadas se realizard cuando
exista una base de legitimacion vilida y sea necesario para el cumplimiento de sus competencias.

Articulo 5.- Naturaleza de los datos tratados.

En el marco de sus competencias, el Servicio Integrado de Seguridad ECU 911 podré tratar datos
personales identificativos, de contacto, sociodemograficos, de localizacién y, cuando sea estrictamente
necesario, datos sensibles.

La informacion tratada serd clasificada conforme a la normativa vigente en materia de proteccién de datos
personales, acceso a la informacién publica y seguridad de la informacion.

Articulo 6.- Deber de informacion al titular.

El Servicio Integrado de Seguridad ECU 911 garantizard que el titular sea informado de manera clara y
transparente sobre el tratamiento de sus datos personales.

Este deber se cumplird mediante avisos de privacidad u otros mecanismos adecuados segun el canal de
recoleccion de la informacidn.

Articulo 7.- Conservacion de los datos.

Los datos personales serdn conservados tnicamente durante el tiempo necesario para cumplir con las
finalidades del tratamiento, conforme a lo establecido en la LOPDP, su Reglamento General a la Ley
Orgdnica de Proteccién de Datos Personales (RLOPDP) y la normativa de gestion documental aplicable.
Cumplida la finalidad, los datos seran eliminados, anonimizados, bloqueados o conservados cuando
exista una obligacién legal o interés piblico que justifique su conservacién.

CAPITULO I
PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

Articulo 8.- Principios aplicables al tratamiento de datos personales.

El tratamiento de datos personales se regird por los principios establecidos en la Ley Orgdnica de
Proteccioén de Datos Personales.
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CAPITULO III
DEFINICIONES

Articulo 9.- Definiciones

Para efectos de la presente Politica, se adoptan las definiciones previstas en la normativa de proteccién de
datos personales. Los términos de cardcter operativo institucional se incluyen de manera referencial para
la comprensién del funcionamiento del Servicio Integrado de Seguridad ECU 911, con el siguiente
significado:

Alerta: Toda sefial o aviso que ingrese al SIS ECU 911, por cualquiera de los mecanismos de
informacién o advertencia sobre un incidente o emergencia que sucedid, que estd ocurriendo o que va a
suceder.

Alertante: Persona que alerta al SIS ECU 911 un incidente o emergencia que sucedid, que estd
ocurriendo o que va a suceder a través de los mecanismos de alerta.

Anonimizacién: Proceso mediante el cual los datos personales dejan de estar vinculados o no pueden
asociarse a una persona natural identificada o identificable de manera irreversible.

Archivo o base de datos: Conjunto estructurado de datos personales accesible conforme a criterios
determinados, cualquiera sea su forma o modalidad de creacidn, almacenamiento u organizacion.

Base de legitimacion: Fundamento juridico que habilita el tratamiento de datos personales, tales como el
cumplimiento de una obligacién legal, el ejercicio de potestades publicas, la ejecucién de una mision
realizada en interés publico, el consentimiento del titular u otras previstas en la normativa vigente.

Confidencialidad: Deber de garantizar que los datos personales no sean divulgados ni accesibles a
personas no autorizadas.

Consentimiento: Manifestacién de voluntad libre, especifica, informada e inequivoca mediante la cual el
titular acepta el tratamiento de sus datos personales para una finalidad determinada.

Cookies: Archivos o dispositivos de almacenamiento y recuperacion de datos que se descargan en el
equipo terminal del usuario al acceder a plataformas digitales, utilizados para almacenar y recuperar
informacién sobre la navegacion.

Dato biométrico: Informacién obtenida a partir de un tratamiento técnico especifico, relativa a
caracteristicas fisicas, fisiolégicas o conductuales de una persona natural que permitan o confirmen su
identificacién Unica.

Dato de salud: Informacién relativa al estado fisico o mental de una persona natural, incluyendo
antecedentes médicos, alergias, tipo de sangre, discapacidad u otra informacién vinculada a la atencién de
emergencias.

Dato personal: Toda informacién que identifica o hace identificable a una persona natural, directa o
indirectamente.

Datos sensibles: Aquellos datos personales que afectan la esfera intima del titular o cuyo uso indebido
puede generar discriminacién o riesgo grave.
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Delegado de Proteccion de Datos Personales (DPD): Figura encargada de asesorar, supervisar y
verificar el cumplimiento de la normativa de proteccién de datos personales y actuar como punto de
contacto con la autoridad y los titulares.

Disponibilidad: Garantia de que los datos personales sean accesibles y utilizables por personal
autorizado cuando sea necesario para el cuamplimiento de las finalidades del tratamiento.

Emergencia: Es el evento que pone en peligro la vida de las personas, los bienes o la continuidad de los
servicios en una comunidad, y que requieren una respuesta de atencién inmediata y eficaz.

Encargado del tratamiento: Persona natural o juridica que trata datos personales por cuenta del
responsable del tratamiento.

Entidad de respuesta: Institucion publica o privada articulada al Servicio Integrado de Seguridad ECU
911 que interviene en la atencién de emergencias, tales como Policia Nacional, Cuerpos de Bomberos,
Ministerio de Salud Publica, entre otros.

Evaluacion de impacto en proteccion de datos (EIPD): Instrumento preventivo que permite identificar,
analizar y mitigar riesgos asociados a tratamientos de datos personales que puedan afectar derechos y
libertades.

Geolocalizacion: Tratamiento de datos que permite determinar, identificar o estimar la ubicacion
geografica de una persona natural o de un dispositivo asociado a esta, en tiempo real o de manera
histérica, mediante tecnologias como GPS, redes mdviles, direcciones IP u otros medios, incluyendo
herramientas institucionales como el Mobile Locator. Cuando permita identificar o hacer identificable a
una persona natural, se considerard dato personal y en determinados contextos, dato sensible.

Incidente: Tipo de perturbaciéon puntual y de impacto limitado, que no altera gravemente el
funcionamiento de un sistema o comunidad. Los incidentes son atendidos por entidades y servicios
especializados de respuesta y socorro.

Integridad: Garantia de que los datos personales sean exactos, completos y no hayan sido alterados de
manera no autorizada.

Interoperabilidad: Capacidad de los sistemas institucionales para intercambiar datos personales con
otras entidades, bajo condiciones de seguridad y legalidad.

Medidas de seguridad: Conjunto de acciones técnicas, organizativas, administrativas y juridicas
destinadas a proteger los datos personales.

Minimizaciéon de datos: Principio que implica tratar tnicamente los datos personales adecuados,
pertinentes y limitados a lo necesario para la finalidad del tratamiento.

Evaluador de Operaciones: Servidor o funcionario encargado de la recepcion, gestion y despacho de
emergencias a través de las plataformas del Servicio Integrado de Seguridad ECU 911.

Evento: Suceso importante que podria derivar en un incidente o emergencia, programado o no, de indole
social, académica, artistica o deportiva.

Principio de proporcionalidad: Exigencia de que el tratamiento de datos personales sea id6neo,
necesario y equilibrado en relacién con la finalidad perseguida.
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Responsabilidad proactiva: Principio que obliga al responsable del tratamiento a implementar medidas
y mecanismos que permitan demostrar el cumplimiento de la normativa de protecciéon de datos
personales.

Riesgo: Probabilidad de que una amenaza se materialice y afecte la seguridad, confidencialidad,
integridad o disponibilidad de los datos personales.

Seudonimizacién: Tratamiento de datos personales de manera que no puedan atribuirse a un titular sin
informacidn adicional, la cual debe mantenerse separada y protegida.

Sistema de confianza cero (Zero Trust): Modelo de seguridad que establece que ningtin usuario o
sistema es confiable por defecto, requiriendo verificacién continua para el acceso a recursos.

Titular de los datos: Persona natural a quien corresponden los datos personales objeto de tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre datos personales.

Transferencia o comunicacion de datos: Revelacion de datos personales a un tercero distinto del titular,
responsable o encargado.

Trazabilidad: Capacidad de registrar y seguir las operaciones realizadas sobre los datos personales,
permitiendo su control y auditorfa.

Sistema de Videovigilancia: Conjunto de cdmaras de videovigilancia que monitorean distintas zonas y
que estdn conectadas a un sistema tecnolégico, mismo que es capaz de almacenar imagenes y/o generar
alertas en caso de deteccion de incidentes o emergencias.

Violacion de seguridad de datos personales: Incidente que ocasiona la destruccion, pérdida, alteracion,
divulgacién no autorizada o acceso indebido a datos personales.

CAPITULO IV
BASES DE LEGITIMACION DEL TRATAMIENTO DE DATOS PERSONALES Y
FINALIDADES

Articulo 10.- Bases de legitimacion del tratamiento.

El tratamiento de datos personales en el Servicio Integrado de Seguridad ECU 911 se realizard sobre la
base de las condiciones de licitud previstas en la Ley Organica de Proteccién de Datos Personales, tales
como el cumplimiento de obligaciones legales, el ejercicio de potestades ptblicas, la proteccién de
intereses vitales, el consentimiento del titular cuando corresponda y el interés legitimo debidamente
justificado.

Articulo 11.- Tratamiento basado en interés legitimo.

El Servicio Integrado de Seguridad ECU 911 podra tratar datos personales con fundamento en el interés
legitimo, siempre que dicho tratamiento sea necesario para el cumplimiento de sus competencias
institucionales y no prevalezcan los derechos y libertades fundamentales de los titulares de los datos.

La aplicacion de esta base de legitimacidon deberd responder a una finalidad legitima, ser necesaria y
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proporcional para el cumplimiento de dicha finalidad, y considerar medidas adecuadas para la proteccion
de los datos personales.

Cuando corresponda, la institucién podra realizar y documentar un andlisis de ponderacién que permita
verificar la legitimidad del tratamiento, considerando la finalidad perseguida, la necesidad del tratamiento
y el equilibrio entre el interés institucional y los derechos y libertades fundamentales de los titulares de
los datos, de acuerdo con las disposiciones aplicables en materia de proteccién de datos personales.

Articulo 12.- Finalidades del tratamiento de datos personales.

Los datos personales tratados por el Servicio Integrado de Seguridad ECU 911 tendran finalidades
determinadas, explicitas y legitimas, en el marco de sus competencias constitucionales, legales y
reglamentarias.

De manera enunciativa y no limitativa, las finalidades del tratamiento son:

Finalidades operativas (atencion de emergencias)

® Recepcion, gestion y despacho de emergencias, asi como la coordinacién con entidades de
respuesta.

® Registro y conservacion de comunicaciones, incidentes y eventos para fines operativos, trazabilidad
y continuidad del servicio.

® Interoperabilidad e intercambio de informacién con entidades autorizadas para la atencién de
emergencias o cumplimiento de obligaciones legales.

® Uso de herramientas tecnoldgicas, incluida la geolocalizacién, cuando sea estrictamente necesario
para la atencién de emergencias y la proteccién de las personas.

® Colaboracién con autoridades competentes mediante la entrega de informacion conforme a la
normativa vigente.

Finalidades tecnolégicas y digitales

® Gestion, administracion y seguridad de plataformas, sistemas y aplicaciones tecnoldgicas
institucionales.

® Administracion de servicios digitales vinculados al funcionamiento institucional.
Finalidades administrativas y de gestion interna

® Gestion administrativa, operativa, tecnoldgica y de talento humano necesaria para el funcionamiento
institucional.

Finalidades de evaluacion y mejora institucional
® Evaluacién, seguimiento y mejora continua de los servicios institucionales.
Finalidades de formacion y vinculacién con la cindadania

® Desarrollo de programas de capacitacion, formacién y vinculacién relacionados con la gestién de
emergencias.

Finalidades de control y cumplimiento
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® Control del uso indebido del sistema de emergencias conforme a la normativa vigente.
® Atencién de requerimientos ciudadanos, administrativos o judiciales.

Finalidades de seguridad mediante videovigilancia

® Gestion y monitoreo de sistemas de videovigilancia institucional para fines de seguridad, prevencion
y soporte a la gestién operativa institucional.

El tratamiento de datos personales se realizard para finalidades determinadas y compatibles con las
previstas en la presente Politica, conforme a la normativa vigente.

Articulo 13.- Tratamiento de datos sensibles.

El tratamiento de datos sensibles por parte del Servicio Integrado de Seguridad ECU 911 se realizard
cuando resulte necesario para el cumplimiento de sus competencias institucionales, en particular en el
contexto de la atencién de emergencias, la gestion de sistemas de videovigilancia u otras operaciones que,
por su naturaleza, impliquen el tratamiento de este tipo de datos, siempre que exista una base de
legitimacion prevista en la normativa vigente.

En todos los casos, la institucién adoptard medidas técnicas y organizativas adecuadas y reforzadas para
garantizar la seguridad, confidencialidad e integridad de los datos personales, asi como la proteccién de
los derechos de los titulares, conforme a los principios de necesidad, proporcionalidad y minimizacién de
datos.

Articulo 14.- Tratamiento y proteccion de datos de personas pertenecientes a grupos de atencion
prioritaria.

El tratamiento de datos personales que involucre a personas pertenecientes a grupos de atencién
prioritaria se realizard con estricta observancia de la Constitucién de la Repitiblica del Ecuador y la
normativa vigente en materia de proteccién de datos personales, garantizando la adopcién de medidas
reforzadas y adecuadas para la proteccion de sus derechos.

En estos casos, el tratamiento deberd regirse por criterios de especial diligencia, necesidad,
proporcionalidad y minimizacién de datos, considerando su condicién de vulnerabilidad.

Cuando corresponda y el titular no tenga capacidad legal para otorgar su consentimiento, este serd
otorgado por su representante legal, conforme a la normativa aplicable.

Articulo 15.-Tratamiento de datos personales en emergencias.

El tratamiento de datos personales en el contexto de la atencién de emergencias se fundamentard
principalmente en la proteccién de intereses vitales del titular o de terceros y en el ejercicio de las
competencias institucionales del Servicio Integrado de Seguridad ECU 911.

Cuando resulte necesario para proteger la vida, la integridad personal o la seguridad publica, dicho
tratamiento podrd realizarse sin requerir el consentimiento previo del titular, conforme a la normativa
vigente.

Articulo 16.- Limitacion de la finalidad.

Los datos personales tratados por el Servicio Integrado de Seguridad ECU 911 serdn utilizados
exclusivamente para las finalidades determinadas, explicitas y legitimas establecidas en la presente
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Politica, y no podrén ser tratados posteriormente de manera incompatible con dichas finalidades, salvo en
los casos previstos en la normativa vigente.

CAPITULO V
CONSERVACION DE DATOS

Articulo 17.- Conservacion de los datos.

El Servicio Integrado de Seguridad ECU 911 establecera y aplicard criterios, plazos y procedimientos
internos para la conservacion, revisién y supresion de los datos personales, en funcién de la naturaleza del
tratamiento, las finalidades previstas y las obligaciones legales aplicables.

Los datos personales serdn conservados unicamente durante el tiempo necesario para cumplir con dichas
finalidades y deberan ser objeto de revision periddica a fin de verificar la pertinencia de su conservacion.

Cumplido el plazo de conservacidn, los datos personales serdn eliminados, anonimizados o, cuando
corresponda, bloqueados, conforme a los mecanismos definidos institucionalmente.

Cuando los datos personales formen parte de procesos administrativos, investigativos o judiciales en
curso, o sean necesarios para la formulacién, ejercicio o defensa de derechos, su conservacién se
mantendrd hasta la finalizacién del proceso respectivo, garantizando su integridad, disponibilidad y
seguridad.

CAPITULO VI
DERECHOS DE LOS TITULARES

Articulo 18.- Derechos de los titulares.

El Servicio Integrado de Seguridad ECU 911 garantiza a los titulares de datos personales el ejercicio de
los derechos reconocidos en la Constitucion de la Republica del Ecuador, la Ley Orgdnica de Proteccién
de Datos Personales y su Reglamento, de conformidad con la normativa vigente y sus limitaciones
legales.

Articulo 19.- Ejercicio de derechos.

El titular podrd ejercer sus derechos de acceso, rectificacién, eliminacién, oposicién, limitacién del
tratamiento, portabilidad y a no ser objeto de decisiones automatizadas, de forma gratuita y sin requisitos
desproporcionados.

Las solicitudes deberdn contener, al menos, la identificacién del titular o su representante, la descripcion
del derecho que se desea ejercer, los datos sobre los cuales se solicita la accién y un medio para recibir
notificaciones.

El Servicio Integrado de Seguridad ECU 911 dispondrd de mecanismos formales, accesibles y trazables
para la recepcidn, gestién y respuesta de solicitudes, a través de sus canales institucionales, incluido el
correo electrénico: proteccion.datos@ecu911.gob.ec.

El Delegado de Proteccién de Datos Personales serd responsable de recibir, canalizar y dar seguimiento a
las solicitudes, asi como de asesorar, supervisar el cumplimiento de la normativa, coordinar con las dreas
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institucionales y actuar como punto de contacto con la Autoridad de Proteccion de Datos Personales.

La institucién mantendrd registros de solicitudes e incidentes de seguridad relacionados con datos
personales y articulard las acciones necesarias con sus unidades internas y encargados del tratamiento
para garantizar la proteccién de la informacion.

En caso de que la solicitud esté incompleta, se requerird su aclaracién de acuerdo con las disposiciones
aplicables.

Articulo 20.- Plazos.

El Servicio Integrado de Seguridad ECU 911 atender4 las solicitudes relacionadas con el ejercicio de los
derechos de los titulares de datos personales dentro de los plazos y conforme a los procedimientos
establecidos en la Ley Organica de Proteccién de Datos Personales de Ecuador, su Reglamento General a
la Ley Orgénica de Proteccion de Datos Personales y la normativa administrativa aplicable.

Articulo 21.- Limitaciones.

El ejercicio de los derechos de los titulares de datos personales podrd estar sujeto a las limitaciones
previstas en la normativa vigente en materia de proteccion de datos personales.

Dichas limitaciones se aplicardn tnicamente en los casos y condiciones establecidos en la ley y su
normativa aplicable.

Articulo 22.- Vias de reclamacion.

El titular podrd presentar solicitudes o reclamaciones ante el Servicio Integrado de Seguridad ECU 911 a
través de los mecanismos institucionales habilitados, o acudir ante la Autoridad de Proteccién de Datos
Personales, de acuerdo con las disposiciones aplicables, cuando considere vulnerados sus derechos.

CAPITULO VII
PROTECCION DE DATOS DESDE EL DISENO

Articulo 23.- Proteccion de datos desde el disefio y por defecto.

El Servicio Integrado de Seguridad ECU 911 aplicard el principio de proteccién de datos personales
desde el disefio y por defecto en los sistemas, procesos, servicios y proyectos que impliquen tratamiento
de datos personales, de conformidad con la normativa vigente en materia de protecciéon de datos
personales.

Las medidas técnicas y organizativas relacionadas con este principio se adoptaran conforme a la
normativa aplicable y a los lineamientos institucionales de seguridad de la informacién.

Articulo 24.- Evaluacion de Impacto en Proteccion de Datos Personales (EIPD).

Cuando un tratamiento de datos personales pueda implicar un alto riesgo para los derechos y libertades de
los titulares, el Servicio Integrado de Seguridad ECU 911 realizard una Evaluacién de Impacto en
Proteccién de Datos Personales, con cardcter previo al tratamiento, de acuerdo con las disposiciones
aplicables.
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La evaluacién permitird identificar y mitigar los riesgos asociados y deberd mantenerse documentada
como evidencia del cuamplimiento del principio de responsabilidad proactiva.

CAPITULO VIII
SEGURIDAD DE LA INFORMA CION

Articulo 25.- Seguridad de la informacién.

El tratamiento de datos personales en el Servicio Integrado de Seguridad ECU 911 se realizard
garantizando el cumplimiento de los principios de seguridad de la informacién, en particular la
confidencialidad, integridad, disponibilidad y trazabilidad de los datos personales, conforme a la
normativa vigente.

Articulo 26.- Medidas de seguridad de la informacién

El Servicio Integrado de Seguridad ECU 911 implementard medidas técnicas y organizativas adecuadas
para garantizar la confidencialidad, integridad, disponibilidad y resiliencia de los datos personales,
considerando la naturaleza de los datos, el contexto del tratamiento y los riesgos asociados.

Estas medidas se adoptardn conforme a la Politica de Seguridad de la Informacién institucional, al
Esquema Gubernamental de Seguridad de la Informaciéon (EGSI) y a los lineamientos del 4rea
competente.

El acceso a los datos personales se limitard al personal autorizado, bajo criterios de necesidad de conocer
y minimo privilegio.

La institucién promovera procesos de capacitacién y concienciacién del personal.

La institucién podrd adoptar estdndares nacionales e internacionales de seguridad de la informacién como
referencia para la proteccién de los datos personales.

CAPITULO IX
GESTION DE INCIDENTES Y CONTROL DEL TRATAMIENTO

Articulo 27.- Gestion de incidentes de seguridad

La institucion establecerd procedimientos para la identificacidn, registro, andlisis, contencién, mitigacion
y documentacidn de incidentes de seguridad que afecten datos personales.

Cuando un incidente represente un riesgo para los derechos y libertades de los titulares, se adoptardn las
medidas necesarias para su mitigacién y, cuando corresponda, se notificard a la Autoridad de Proteccién
de Datos Personales y a los titulares afectados, de acuerdo con las disposiciones aplicables.

La institucién mantendrd un registro de incidentes de seguridad como parte del principio de
responsabilidad proactiva.

Articulo 28.- Registro de actividades.

El Servicio Integrado de Seguridad ECU 911 mantendrd un Registro de Actividades de Tratamiento de
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datos personales, actualizado y disponible para la autoridad competente, de acuerdo con las disposiciones
aplicables.

Articulo 29.- Gestion de riesgos

La institucién gestionard los riesgos asociados al tratamiento de datos personales, con el fin de identificar,
analizar y mitigar posibles afectaciones a los derechos y libertades de los titulares, conforme a la
normativa aplicable.

Articulo 30.- Auditorias y seguimiento

El Servicio Integrado de Seguridad ECU 911 realizard acciones de seguimiento y auditorias periddicas
para verificar el cumplimiento de la normativa en materia de proteccién de datos personales y de la
presente Politica.

Los resultados deberdn documentarse y servirdn para la implementacién de acciones de mejora.
Articulo 31.- Tratamiento en entornos digitales

El tratamiento de datos personales en entornos digitales institucionales se realizard conforme a la presente
Politica y a la normativa vigente, en el ambito de los sistemas y plataformas digitales institucionales,
garantizando la aplicacién de medidas de seguridad adecuadas, de caricter técnico y organizativo, asi
como la trazabilidad de las operaciones realizadas sobre los datos personales.

Articulo 32.- Transferencias internacionales de datos personales

La transferencia internacional de datos personales se realizard conforme a las condiciones y garantias
establecidas en la normativa vigente, asegurando un nivel adecuado de proteccién de los derechos de los
titulares.

Articulo 33.- Tratamiento de datos en contextos de emergencia

El tratamiento de datos personales en contextos de emergencia y operaciones criticas se realizard
garantizando la aplicaciéon de medidas adecuadas que permitan una respuesta oportuna y eficaz, sin
perjuicio del respeto a los derechos de los titulares.

En estos casos, el Servicio Integrado de Seguridad ECU 911 adoptard medidas que aseguren la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacién, considerando la naturaleza
urgente del tratamiento y los riesgos asociados.

Articulo 34.- Geolocalizacion

El tratamiento de datos de geolocalizacion se realizard cuando resulte necesario para la atencion de
emergencias, la coordinacién operativa o la proteccion de personas, conforme a las finalidades previstas
en la presente Politica.

En estos casos, el Servicio Integrado de Seguridad ECU 911 garantizara que dicho tratamiento se realice
de manera proporcional, limitado a lo estrictamente necesario y por el tiempo indispensable para el
cumplimiento de dichas finalidades.

Cuando los datos de geolocalizacién permitan identificar o hacer identificable a una persona natural,
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seran tratados como datos personales y estardn sujetos a medidas de seguridad reforzadas, considerando
los riesgos asociados a su uso.

El tratamiento y eventual intercambio de estos datos con autoridades competentes se realizard conforme a
la normativa vigente y en el marco de las competencias legalmente atribuidas.

Articulo 35.- Videovigilancia

Los sistemas de videovigilancia institucional y las llamadas a la linea de emergencias podran ser
grabados y tratados conforme a las finalidades previstas en la presente Politica.

El tratamiento de estas grabaciones se realizard garantizando la aplicaciéon de medidas de seguridad
adecuadas, asi como la confidencialidad, integridad, disponibilidad y trazabilidad de la informacién.

El acceso a dichas grabaciones estard restringido al personal autorizado y se limitard a los fines que
motivaron su obtencién, quedando prohibido su uso para finalidades distintas, salvo habilitacién legal.

La conservacién de las grabaciones se realizard por el tiempo estrictamente necesario, conforme a los
criterios y plazos definidos institucionalmente y a la normativa vigente.

Articulo 36.- Intercambio de informacion

El Servicio Integrado de Seguridad ECU 911 podréd intercambiar o comunicar datos personales con
entidades publicas o privadas que intervengan en la atencién de emergencias, cuando sea necesario para
la proteccién de la vida, la integridad de las personas o el cumplimiento de obligaciones legales.

Articulo 37.- Garantias en el tratamiento

El tratamiento de datos personales en contextos de emergencia debera ejecutarse bajo criterios de especial
diligencia, considerando la naturaleza urgente de las operaciones y los riesgos asociados al tratamiento de
la informacion.

El Servicio Integrado de Seguridad ECU 911 adoptard medidas que permitan garantizar la
confidencialidad, integridad, disponibilidad y trazabilidad de los datos personales, asi como mecanismos
de control que aseguren la correcta utilizacién de la informacién en dichos contextos.

En ningin caso la urgencia del tratamiento justificara el uso de los datos personales para finalidades
distintas a las previstas en la presente Politica o en la normativa vigente.

CAPITULO X
RESPONSABILIDAD Y CONFIDENCIALIDAD

Articulo 38.- Responsabilidades.

El incumplimiento de las disposiciones contenidas en la presente Politica por parte de servidores
publicos, trabajadores o terceros vinculados al Servicio Integrado de Seguridad ECU 911 estara sujeto a
las responsabilidades que correspondan conforme a la normativa vigente.

Articulo 39.- Responsabilidad proactiva.
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El Servicio Integrado de Seguridad ECU 911 adoptard un enfoque de responsabilidad proactiva,
implementando mecanismos de control, supervisién, auditoria y documentacién que permitan demostrar
el cumplimiento de la normativa de proteccién de datos personales ante la autoridad competente.

Articulo 40.- Confidencialidad.

Toda persona que intervenga en el tratamiento de datos personales en el Servicio Integrado de Seguridad
ECU 911 estard sujeta al deber de confidencialidad y al cumplimiento obligatorio de la presente Politica.

Se prohibe la divulgacién, acceso no autorizado o uso indebido de datos personales, salvo en los casos
previstos en la normativa vigente o por disposiciéon de autoridad competente.

Este deber subsistira incluso después de finalizada la relacién con la institucién.

El incumplimiento dard lugar a las responsabilidades administrativas, civiles y penales correspondientes,
conforme a la normativa aplicable.

DISPOSICIONES GENERALES

PRIMERA.- Cumplimiento institucional: Las autoridades y responsables de las distintas dependencias
del Servicio Integrado de Seguridad ECU 911 deberan garantizar la aplicacién, difusién y cumplimiento
de la presente Politica en el ambito de sus competencias.

SEGUNDA.- Instrumentos complementarios: El Delegado de Proteccién de Datos Personales podrd
proponer, asesorar y emitir recomendaciones sobre lineamientos, protocolos y directrices para la
adecuada implementacién de la presente Politica, en coordinacién con las unidades competentes, sin
perjuicio de las responsabilidades que correspondan a las dreas encargadas de su ejecucion..

TERCERA.- Gestion documental y registro: El tratamiento de datos personales se articulard con los
sistemas institucionales de gestién documental y archivo, garantizando su adecuada conservacién, acceso
controlado y seguridad de la informacién.

CUARTA.- Actualizaciéon de la Politica: La presente Politica podrd ser actualizada por cambios
normativos, institucionales o tecnoldgicos, o por disposicion de la autoridad competente. Las
actualizaciones serdn difundidas por los canales institucionales.

QUINTA.- Difusién y socializacién de la Politica: Dispongase la publicacién y difusion de la presente
Politica para conocimiento de los titulares de datos personales y del personal institucional, a través de los
canales institucionales correspondientes; para el efecto, la Direccion de Gestion Documental, en
coordinacién con la Direcciéon de Comunicacion, realizard las acciones necesarias de socializacion y
comunicacion, a fin de garantizar su adecuada implementacién y cumplimiento.

DISPOSICIONES TRANSITORIAS

PRIMERA.- Adecuacién institucional: Las dependencias del Servicio Integrado de Seguridad ECU 911
deberan identificar, documentar y validar los tratamientos de datos personales bajo su responsabilidad, en
coordinacion con el Delegado de Protecciéon de Datos Personales, a fin de mantener actualizado el
Registro de Actividades de Tratamiento.
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SEGUNDA.- Evaluacién de impacto: Las dependencias identificardn los tratamientos de alto riesgo y
realizardn las Evaluaciones de Impacto en Proteccién de Datos Personales (EIPD), en coordinacion con el
Delegado, quien validard su aplicacién de acuerdo con las disposiciones aplicables.

DISPOSICION DEROGATORIA

PRIMERA.- Deréguese la Resolucion Nro. SISECU911-DG-2024-011, asi como todas las
disposiciones, normas, instructivos o instrumentos internos de igual o inferior jerarquia que se opongan o
resulten incompatibles con la presente Resolucion.

DISPOSICION FINAL

La presente Resolucién entrard en vigencia a partir de su suscripcion, sin perjuicio de su publicacién en el

Registro Oficial.
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